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Obtenir une assis tance  Signaler  Sinformer v Nosservices v Apropos v

Nos missions et publics, ) , )
Assistance et prévention en L )
5 o Victime de cybermalveillance ?
Quelles menaces ? cybersécurité pour les
particuliers et les E"
Que faire si je suis victime ? professionnels BER

Cybermalveillance et médiation, , 1
A .

La MalletteCyber !
Outiller les collectivités

ExpertCyber et sécurisation

© N o 0 B~ W Ddh PR

Des ressources pour tous !

Informer. Assister. Prévenir.

2711112025 2



EN
REPUBLIQUE  CYBER
FRANCAISE MALVEILLANCE

Liberté . , .
Assistance et preventlon

Egalité
Fraternité en cybersécurité

LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?
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INFORMER & SENSIBILISER
9 a la sécurité numérique

OBSERVER & ANTICIPER
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CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

membres
du dispositif

a5

Organisations
publiques et privées

plus de

prestataires
de services
référencés

ot

sur I'ensemble
du territoire

plus de

420 000

demandes
d‘assistance sur
la plateforme

g

en 2024

presde

labellisés

LABEL SECURITE NUMERIQUE
Cybermalveillance.gouv.fr

sur I'ensemble
du territoire

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

o 400 000

visiteurs uniques
sur la plateforme

n

en 2024
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Quelles menaces aujourd’hui ?
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2024

Assistance et prévention
en cybersécurité

RAPRCOIRE
D’ACTIViTE

2024

Au cosur
de Factien eyber

HAMECONNAGE HAMECONNAGE HAMECONNAGE

PIRATAGE PIRATAGE
FAUX DE MPTE RANCONGICIELS
DE COMPTE SUPPORT col RANCONGICIELS PIRATAGE
DE COMPTE
v TECHNIQUE
gy % I/
FAYEN

7,3 %

Particuliers Entreprises [ associations Collectivités [ administrations
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PRINCIPALES RECHERCHES D'ASSISTANCE EN 2024

Pour les particuliers :

L’hameconnage
La principale menace pour tous les publics

+43%

demandes d'assitance
de particuliers
en 2024

Les programmes malveillants

/ Toujours plus sophistiqués (+58%)

La violation de données

/ Une manne pour les cybercriminels
(+82%)

- Le faux support technique
Des conséquences financiéres parfois
importantes

- Le piratage de compte
Un corollaire de 'hameconnage (+47%)

2711112025
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PRINCIPALES RECHERCHES D'ASSISTANCE EN 2024

Pour les collectivités et administrations :

Assistance et prévention
en cybersécurité

Les programmes malveillants

o L’hameconnage _ / Toujours plus sophistiqués
La principale menace pour tous les publics

T

B La violation de données
Une manne pour les cybercriminels

D — Le piratage de compte
Un corollaire de 'hameconnage

-

Le rancongiciel
Une menace ciblant les professionnels

3945

demandes d'assitance
de collectivités

et administrations
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POUR TOUTES [l (j\ GUICHET UNIQUE
LES VICTIMES UN GUICHET UNIQUE AVEC TOUS LES ACTEURS

POLICE 7y

NATIONALE w Gendarmerie wm
nationale
Services qualifiés [ adaptés

— O )
PH&“\R{JE 1@E Et de nembreux
v

autres...

rTF m) (<emanee  signal s

ance . J ! bCTinES Y :
S
o - htt F'5=”1 7cyber.gouv.fr Prestataires de confiance

EXPERT REFERENCE SUR

LA PLATEFORME
c Y B E R CYBERMALVEILLANCE GOUV.FR
ER
Y |

o REPUBLIGLUE FRANCAITE
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v COMMENT CA MARCHE ? gﬁgggg.éwca

Liberté

Egalx‘téA Assistancel et prfévention
Fraternité en cybersécurité
VICTIMES
17 cyber.gouv.fr 1 7
[ ]
|

__________________________ ¥ ShvBER

———————————————————————————————————————————————————— | Mon assistance en ligne
o \ A 24h/7]
RECOMMANDATIONS d’urgence
. ORIENTATION de la victime
Services 17Cyber J *
p. -
' ™
Services qualifiés [ adaptés
Assistance technique Accompagnement F.S.1. PHAROS, THESEE, PERCEVAL

Professionnel référencé [ ExpertCyber  Police | Gendarmerie (par tchat) . France Victime, e-enfance ... )
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LE MODULE 17cyber : Pourquoi pas vous ? g;? I

‘., %
YBER
Victime de cybermalveillance ?

Le 17Cyber doit devenir le nouveau réflexe des victimes de Nousvousgdons pour g
cyberdélinquance o
* Simplification des démarches avec un guichet unique
* Meilleur lisibilité dans la pluralité des offres de service

Un module « 17cyber » en complément du site internet
* Entiérement gratuit
* Permet I'accés au parcours 17cyber

Mutuelle spécialiste

* Facilement intégrable sur un site web tiers e
* Déja intégré sur de nombreux sites et applications e o
* Réseaux sociaux, e-commerce, sites de rencontre,
banques ...

Exemple d’intégration du module 17cyber

27/11/2025 12
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QUE FAIRE FACE A UN MESSAGE OU UN SMS DOUTEUX ?
Le kit d’'urgence !

* Ne pas paniquer et garder la téte froide ! Ne pas rester seul !
- ne pas répondre — ni cliquer / en parler a un tiers de confiance,

Assistance et prévention
en cybersécurité

* Veérifier la cohérence émetteur /| message / contexte :
- par ex. contacter I'émetteur avec ses propres coordonnées,

* Se méfier des messages alarmistes | anxiogénes / trop alléchants
- le comportemental est la premiére cible des pirates !

signal spam

33700

La plateforme de lutte contre
les spams vocaux et sms

* S’informer...ou trouver de l'assistance !
- sur Cybermalveillance.gouv.fr / 17Cyber.gouv.fr

* Signaler le mail ou SMS frauduleux :
- sur https://33700.fr ou transférez-le par SMS au 33700 (service gratuit) — signal-spam.fr

2711112025 13
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Cybermalveillance & Médiation numérique

2711112025
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DEPUIS 2020, DES ACTIONS AU BENEFICE DES ACTEURS DE LA

Assistance et prévention
en cybersécurité

MEDIATION NUMERIQUE :

LANCT membre du dispositif depuis janvier
2022: Programme Société Numeérique,

- NEC nationaux : Angouléme 2021, Lens 2022, @
Bordeaux 2023, Chambéry 2024 et Strasbourg -
2025!

G

Agir pour l'inclusion numérique

25ET 26
SEPTEMBRE

- NEC locaux : La Rochelle (octobre 2020), Cyber
@njou et NEC 93 (2021) et NEC 974!

NUMERIQUE

. Tes’in
- répertorié comme ressource sur le pad i COMMUALS) 205 "Ec Médiation
« societenumerique.gouv.fr » au profit des NEC B e -
locaux, STRASBOURG p—

- PALAIS DE LA BOURsE

2711112025 1
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MEDIATION: NOS RESSOURCES DEDIEES R
SUR « LES BASES » OPTques-z‘B A Privées-0  [Z Brovillons - 0

£% publide dans |a base Cybermalveillance gouvfr par Lavrent Verdier Fubliée le 25082025

* |la plateforme collaborative opérée par 'ANCT Lo et poor fo enfantsdo 5,12 e« Le
permettant de partager les outils et ressources au AU i B il

Aujourd'hui, un enfant regoit son premier smartphone vers 11 ans et sa

service du numeéri q ue d'intérét g énéral . premiére tablette dés 8 ans*. Pourtant, cette tranche dige reste peu

sensibilisée aux risques du numérique, alors quelle représente un enjeu

@260 -0 3 Modifier &

- fiches / supports et liens vers nos contenus.

B publide dans |a base Cybermalveillance gouvr par Lavrent Verdier Publiée le 12062025

Cybermois 2025

= Les ressources de Cybermalveillance.gouv.fr dédiées a

I'inclusion et aux collectivités territoriales sur « les e e e T
Bases »: 1. e Hoditer 2
- Cyber Guide famille & ressources sensibilisation jeunes,

- Méthode clé en main et programme de sensibilisation des S i i Cy R Gl i Vi Pl 12082025

i i
é | us « Cyber en Clair », la nouvelle campagne de ~ /
o sensibilisation destinée aux jeunes ~ d 1 87
—
A 'occasion de la 226me édition du Safer Internet Day, la journge -—
internaticnale pour un Internet plus sir, Cybermalveillance.gouv.fr lance

https://lesbases.anct.gouv.fr/bases/cybermalveillance-gouv-fr Cyber e Clis une campagne pour sensbiiser s funes aux uiagesdu..

® 124 - [ 2 Modifier ¢ -

2711112025 16
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LA SENSIBILISATION A PORTEE DE MAIN !

Collaboration avec I’A.N.C.T., membre du GIP,

" |
an agence nationale
de | hési
Ct d:s iecr?itisirzz
Un outil prioritairement destiné aux professionnel.le.s de la o
médiation et de I'inclusion numérique
* Sensibiliser a la cybersécurité

* Fournir une ressource pédagogique et polyvalente

La Mallette Cyber e
B it sttt
Au service des populations les plus éloignées du numérique @%ﬁ
* Développé avec des acteur.rice.s de la médiation G N J}.‘
* Permettre de mieux protéger pres de 16 millions* de nos N, e i
. 7 . 7 7 . 7 B = = e —
concitoyens « éloignés du numérique » plus vulnérables aux Eg— , >
cyberattaques... S P N -

*La société numérique francaise : définir et mesurer I’éloignement
numérique - ANCT 2023

2711112025 18
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+ UNE RUBRIQUE DEDIEE A LA MEDIATION SUR CYBERMALVEILLANCE :

Nos ressources les plus utilisée par les médiateurs :
* Le kit de sensibilisation, le cyber guide famille...

Nos vidéos de sensibilisation

| ' * Librement diffusables !
& .:: ﬂl ’:% o Les plans gratuits de la Mallette Cyber:
@; Gy //,"‘ - S _j * version prét a I'emploi,
/ I U il .,_j * version fabricants,

La simulation du parcours victime « 17cyber.gouv.fr »
* pour s’entrainer avec les usagers

Médiation et inclusion Les liens utiles : vers nos partenaires (ANCT, PIX, CNIL...)
numeérique

E-sensibilisation : lien direct vers SensCyber !

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/outils-acteurs-mediation

2711112025 1



REPUBLIQUE
FRANCAISE

. CYBER
2 MALVEILLANCE
.GOUV.FR

Liberté
Egalité Assistance et prévention
Fraternité en cybersécurité

LA MALLETTE CYBER: DES PLANS GRATUITS EN LICENCE OUVERTE

Ou télécharger gratuitement les plans ?

* https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/outils-acteurs-mediation Bl
* https://lesbases.anct.gouv.fr/ressources/la-mallette-cyber-outiller-les-professionnels-de-la-mediation 5 UN SUPPORT DE MEDIATION svec:
des fiches sur les menaces |es plus courantes

et les bonnes pratiques  adopter

8 UN JEU DE CARTES ET UN PLATEAU DE JEU

A quel format?

pour mettre en pratique et ancrer les notions
abordées avec les usagers

UNE INFOGRAPHIE

3 imprime haque usager pour lui
laisser un résumé des bonnes pratiques essentielles

* un format « prét a I'emploi » facilement imprimable et jouable,
* un format « fabricants » (fablab / makers [ imprimeurs locaux)

li Etalab2.0 Copan s 3 o e e
guide et les éléments qui vous ont été remis sont complétés par une pa
oee e n Icen Ce ouve rte ta a ° et des ressources gratuites dédiées aux acteurs de I'inclusion [ médiation i

numérique en ligne sur Cybermalveillance.gouv.fr.. Allez vite les consulter !

* https://[www.etalab.gouv.fr/licence-ouverte-open-licence/ — s
2 8 = = =
“-F‘ i | HaB
iﬁ t (o 1]
e Ee. \d_..":- . H..
STICKERS AFFICHE A2 CYBER GUIDE FLYER
#LES ESSENTIELS DE VOTRE FAMILLE

SECURITE NUMERIQUES CYBERMALVEILLANCEG OUVFR

2711112025 20
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CAMPAGNE NATIONALE D'OUTILLAGE DES LIEUX DE MEDIATION 2024-2025 :

En partenariat avec 'ANCT et opérée par la MEDNUM
* Outiller en priorité les CoNums (2024)
* 2900 lieux éligibles a un envoi d’exemplaire financé,
* Une diffusion via les Hubs [ formateurs [ coordinateurs...

Bon de commande réservé aux structures daccuei | des conseillers numéri iques.

* Ouverte au reste de I'écosysteme de la médiation (2025)
* Grands réseaux historiques (Pimm’s [/ Familles Rurales...)

* Des Collectivités territoriales impliquées (+600 commandes) LA*‘
-
-MEDNUM

* 3000 MalletteCyber livrées en octobre 2025!
* Une prise en main au plus pres des professionnels de la
meédiation (Hubs, formateurs, webinaires...)

2711112025 2
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Outiller et accompagner les collectivités

2711112025
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OUTILLER LES COLLECTIVITES T

* Méthode clé en main de sensibilisation des agents
* avec 'A.M.F.
e Un plan d’action concret et facilement réalisable
* Un ensemble d’'outils et de contenus pédagogiques

Yame

0uoo

CYBERSECURITE
Méthode clé en main
our sensibiliser les agents

des collectivités ‘

et Co

* Guide juridique des obligations et responsabilités des
collectivités en matiere de cybersécurité
* RGPD, RGS, données de sante...
* Co-écrit avec la CNIL

* Fiches/Affiche « Que faire en cas de cyberattaque ?»
(élus)
e Trois étapes clés
* Une liste de points d’attention essentiels

|\ OBLIGATIONS ET RESPONSABILIT
" DES COLLECTIVITES LOCALES '
| EN MATIERE DE CYBERSECURITE

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

EX
REPUBLIQUE
FRANCAISE

_— QUE FAIRE EN CAS DE CYBERATTAQUE?
“I_“ (élus/dirigeants de collectivités)

2711112025
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LA E-SENSIBILISATION A LA CYBERSECURITE ACCESSIBLE A TOUS !

.. SEN&Y

YBERh

E-sensibilisation a la
cybersécurité pour tous

Module 1: Comprendre (43mn)

* Quelles menaces aujourd’hui ?

* Quels risques pour moi et mon organisation ?
* Que faire si je suis victime d’une attaque ?

Module 2 : Agir (33mn)
* Quelles bonnes pratiques au quotidien ?

* Quels bons réflexes dans mes usages ?

Module 3 : Transmettre (41mn)
* Sensibiliser, pourquoi et comment ?
* Pour aller plus loin : Acteurs nationaux et textes de référence

Disponible ici:  https://[www.cybermalveillance.gouv.fr/sens-cyber/apprendre

27/11/2025 24
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MISE A DISPOSITION & PARTENARIATS :

s
e

* Déja disponible sur : = I sse ao
* « mentor.gouv.fr » Ministere du travail et de la fonction publique i
* « M@gistére » Ministére de I'Education Nationale S
* Le Catalogue de formations dU CNFPT Agir pour contribuer 3 ma sécurité numérique et  celle de mon organisation Bt

* Le catalogue de formation de T ANFH

=

CYBERMALVEILLANCE
TO
CONCERNES !

* Nos trois modules mis a disposition gratuitement
aux formats SCORM v1.2 ou HTML5 :

* La gratuité d’acces,
* Des retours statistiques anonymiseés pour I'année n-1, E
* Possibilité de communiquer sur le partenariat . (/‘\ aﬁ

m@gistere

Association nationale
pour la formation permanente
n du personnel hospitalier
! | i

2711112025 %
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INITIATION A LA GESTION DE CRISE CYBER POUR LES PETITES ET MOYENNES STRUCTURES
MOOC réalisé par le COMCYBER-MI et cybermalveillance.gouv.fr

Pour appréhender les fondamentaux de la gestion de crise cyber

* Mieux connaitre sa structure pour identifier les menaces auxquelles
elle est exposée

* Préparer son organisation a faire face a une crise cyber

* Réagir au mieux a une cyberattaque

* Tirer des enseignements des incidents passés pour mieux anticiper

"Initiation a la

Des outils et conseils simples pour . .
gestion de crise cyber

* Les petites et moyennes entreprises
* Les associations et collectivités

3 modules constitués de vidéos et documents téléchargeables
https://www.cybermalveillance.gouv.fr/gestion-de-crise/sency-crise

2711112025 26
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LE LABEL EXPERTCYBER

Destiné aux professionnels
* TPE/PME/Collectivités
* Sécurisation en amont / intervention

Un expert proche géographiquement

Valorisation de l'expertise
* Labellisation par 'AFNOR (valable 2 ans)
* Meilleure lisibilité

UNE COUVERTURE NATIONALE

Prés de 200 professionnels labellisés aujourd’hui

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

EXPERT
CYBER

LABEL SECURITE NUMERIQUE
Cybermalveillance.gouv.fr

= M REPUBLIQUE FRANGAISE

2711112025
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LE PARCOURS DE SECURISATION « MONEXPERTCYBER »

Un outil destiné a 'accompagnement MON
Sécurisez vos systémes humériques avec

* Des TPE-PME [ Associations [ Collectivités Ex PE RT
) un professionnel qualifié
* Pour répondre a leurs besoins CYBE R .

O 8 https//www.cybermalveillance.gouv.fr/accompagnement/accueil 60%

* Installation / maintenance [ assistance
Comment cela fonctionne ?
* Dans de nombreux domaines techniques o £ ©
* Serveurs, postes fixes/nomades i o o

* Infrastructure, sauvegarde, site web
* Téléphonie fixe/mobile

* Etre mis en relation

des demandes

* Avec un professionnel labellisé « ExpertCyber » d;:;c:;staﬁi::
* Spécialisé dans le domaine recherché 2

* www.securisation.cybermalveillance.gouv.fr

27/11/2025 28
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Des ressources gratuites pour tous les publics !

2711112025
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JEUNES : DIVERSIFIER LES OUTILS PEDAGOGIQUES

« S’adresser a tous les ages \\ ‘ ’ ,
* Sous toutes les formes : BVB

e Jeux

* Activites

e Videos

Livrets pratiques

* Donner les clefs de compréhension
* Menaces majeures
 Exemples issus de l'actualité

27/11/2025 30
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SENSIBILISATION ET PREVENTION

Plus de 700 contenus cyber disponibles
Pour informer et sensibiliser les publics
* Kit de sensibilisation

* MOOC, e-sensibilisation

* Guides et méthodes

* Fiches pratiques /[ fiches réflexes

* Articles web

* Vidéos...

. CYBER
* MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

Unis poue es FAHILES

CYBER ﬁ\l\DEFI\M“.\.E

ELLES
\TIQUES ESSENTI!
Qoo RN

CYBERSECURITE __
Parents, ayez »

Le nuna;é
& pasd BIET

¥ i Sy
'g‘;lL'\Jc.mous €T Essvoo&slgmzs
3 X
S COLLECTIVITES LOC/
: ‘E)N MATIERE DE CVBEI\S(("A:!RITE‘ :

T

https://[www.cybermalveillance.gouv.fr[ftous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition

2711112025

31



Ex
REPUBLIQUE

FRANCAISE Nos ressources de sensibilisation

Liberté
Egalité
Fraternité

INSCRIVEZ-VOUS A LA NEWSLETTER

Tenez-vous informé(e) de 'actualité de la cybermalveillance et des nouvelles menaces

www.cybermalveillance.gouv.fr

CYBER

2" MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

X @cybervictimes

n @cybervictimes
m @cybermalveillancegouvfr

2711112025
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